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El general Miguel Ángel Ballesteros, director del Departamento de Se-
guridad Nacional, explica el germen del libro Lucha contra las campa-
ñas de desinformación en el ámbito de la Seguridad Nacional. Pro-
puestas de la sociedad civil, una de las iniciativas puestas en marcha 
para responder al mandato de la Comisión Europea de establecer un 
Plan de Acción contra la Desinformación.

La lucha contra las campañas de 
desinformación en el ámbito de la 

Seguridad Nacional

Tras la anexión de la península de Cri-
mea en 2014, Rusia puso en marcha 
una campaña de desinformación diri-
gida a la comunidad internacional, con 
el propósito de legitimar los hechos que 
constituían una clara transgresión de las 
leyes internacionales. Apenas dos años 
después, se detectaba una campaña de 
desinformación en las elecciones presi-
denciales de EE. UU. de 2016, en las que 
se trataba de dañar la imagen pública de 
la candidata Hillary Clinton, un caso de 
injerencia que se repetiría posteriormen-
te para el referéndum del brexit.

En marzo de 2015, el Consejo Euro-
peo invitó a la entonces alta represen-
tante, Federica Mogherini, a elaborar 

un plan de acción para contrarrestar las 
continuas campañas de desinformación 
procedentes de Rusia, lo que llevó a la 
creación, en septiembre de 2015, de un 
grupo de trabajo dependiente del Servi-
cio Europeo de Acción Exterior (SEAE), 
al que se denominó East StratCom.

El 5 de diciembre de 2018, la Comi-
sión Europea y el SEAE establecieron un 
Plan de Acción contra la Desinforma-
ción, con el objetivo de proteger los pro-
cesos electorales y reforzar la resiliencia 
de la población, para lo que “los Estados 
miembros deben complementar y res-
paldar las acciones de las instituciones 
de la Unión incrementando sus capa-
cidades nacionales y apoyando los au-
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de comunicación y proveedores de redes 
sociales, y la sensibilización de la ciu-
dadanía son aspectos clave a la hora de 
detectar y hacer frente a las campañas 
de desinformación”.

A finales de 2020, el Departamento 
de Seguridad Nacional (DSN) reunió a 
las principales asociaciones de la pren-
sa, medios audiovisuales, verificadores, 
profesores de universidad, investigado-
res de centros de pensamiento, juristas 
y otros grupos interesados en esta ma-
teria para analizar la desinformación en 
el ámbito de la Seguridad Nacional. El 
resultado fue la creación de cinco grupos 
de trabajo. Cada uno de ellos dedicado a 
estudiar un tema de interés: la desinfor-
mación como amenaza a la democracia, 
una valoración del marco regulatorio, 
cómo fomentar la alfabetización mediá-
tica, la especial vulnerabilidad de los 
procesos electorales frente a las campa-
ñas de desinformación y, por último, la 
necesidad de desarrollar una estrategia 
nacional contra la desinformación para 
dar una respuesta integrada, coordinada 
y eficaz a este desafío.

El trabajo de colaboración público-
privada, en el que participaron 57 exper-
tos de la sociedad civil, fue recogido en 
un libro titulado Lucha contra las cam-
pañas de desinformación en el ámbito de 
la Seguridad Nacional. Propuestas de la 
sociedad civil, que fue presentado en la 
sede de la Asociación de Prensa de Ma-
drid el 27 de septiembre de 2022.

En este contexto, el pasado 31 de 

mentos de recursos necesarios para las 
instituciones de la Unión”. La respuesta 
de España fue que el Consejo de Seguri-
dad Nacional aprobó un procedimiento 
de lucha contra las campañas de desin-
formación, con la finalidad de coordinar 
a aquellos estamentos de la Administra-
ción que pueden contribuir al esfuerzo 
demandado por la UE.

Una respuesta integral a 
la desinformación requiere 
la participación activa 
de la sociedad civil

En el Plan de Acción contra la Desinfor-
mación se establece que “una respuesta 
integral a la desinformación requiere la 
participación activa de la sociedad civil”. 
De igual forma, el Plan de Acción para la 
Democracia Europea resalta que el nuevo 
escenario de amenazas exige una coope-
ración aún más estrecha con los actores 
relevantes de la sociedad civil, el mundo 
académico y el sector privado. Es la única 
forma de obtener una visión completa del 
panorama de estrategias híbridas nece-
saria para prevenir y hacer frente eficaz-
mente a las campañas de desinformación.

La Estrategia de Seguridad Nacional 
española de 2021 recogió el testigo de 
la UE y, por ello, introdujo la amenaza 
de las campañas de desinformación des-
tacando que “la colaboración público-
privada, especialmente con los medios 
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formal de este Foro, como órgano co-
legiado, viene a dar continuidad a los 
trabajos y aportaciones de los distintos 
representantes de la sociedad civil. n

mayo, el Consejo de Ministros aprobó 
la creación del “Foro contra las campa-
ñas de desinformación en el ámbito de 
la Seguridad Nacional”. La constitución 

La necesidad de fortalecer el papel de la educación y la formación 
para combatir la desinformación y de promover la alfabetización di-
gital y mediática, así como de inculcar en las aulas un espíritu crítico 
y juicios equilibrados a partir de la información que se recibe de los 
medios, son algunas de las claves que se desprenden del libro Lucha 
contra las campañas de desinformación en el ámbito de la Seguridad 
Nacional. Propuestas de la sociedad civil.

La desinformación, contra los pilares de 
la democracia

La palabra desinformación lleva camino 
de entrar en el top de las más empleadas 
del año por los ciudadanos. No en vano, 
la Comisión Europea estima que un 83% 
de los ciudadanos de la UE piensa que 
los contenidos falsos que se difunden a 
gran escala con la intención de engañar 
u obtener ganancias económicas o polí-
ticas, y que pueden causar daño público, 

pueden poner en peligro la democracia.
En España hay buenos ejemplos de 

intentos de desestabilización desde el 
exterior,  fomentando también las teorías 
de la conspiración,  desde la irrupción 
de Rusia en el procés soberanista de Ca-
taluña a la información engañosa sobre 
vacunas contra la COVID-19 o, más re-
cientemente, la agresiva desinformación 
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pro-Kremlin y la propaganda de guerra 
que acompañan la agresión militar de 
Rusia contra Ucrania, incluido culpar a 
los embargos de que no hayan llegado 
cereales a países africanos, con objeto de 
buscar el enfrentamiento, cuando no ha 
sido cierto.

No obstante, al lado del antiguo impe-
rio que quiere reconstruir Vladimir Putin 
-que paradójicamente ha dictado una ley 
que criminaliza con hasta quince años 
de cárcel lo que llama información fal-
sa, cuando realmente la gran fuente es 
su propio régimen, según destaca el alto 
representante para Asuntos Exteriores y 
Política de Seguridad y vicepresidente de 
la Comisión Europea, Josep Borrell-, hay 
otros países, aunque aprendices, que 
preocupan en el ejercicio de la posver-
dad, como podría ser Irán o Venezuela.

Tras la anexión ilegal de Crimea por 
Rusia en 2014, hay otros ejemplos de 
injerencias rusas contra Occidente, espe-
cialmente centradas en debilitar Europa, 
como la campaña contra la candidata a 
la presidencia de Estados Unidos Hillary 
Clinton, en 2016; la llevada a cabo en fa-
vor del brexit, o en procesos electorales 
en Francia.

Así, un 51% de los europeos cree que 
ha estado expuesto a la desinformación 
en línea, y un 63% de los más jóvenes se 
encuentra con noticias falsas más de una 
vez a la semana. Actualmente, en Euro-
pa, uno de cada tres estudiantes de trece 
años carece de habilidades digitales bá-
sicas cuando se les evalúa directamente. 

Además, según la Organización para la 
Cooperación y el Desarrollo Económicos 
(OCDE), solo un poco más de la mitad 
de los jóvenes de quince años en la UE 
aseguró que se le ha enseñado cómo 
detectar si la información es subjetiva o 
sesgada. 

La presencia de la 
alfabetización mediática 
en los planes de estudios 
sigue siendo débil

En concreto, el 57% de los españoles 
admite haber creído alguna vez como 
verdadera una información que luego 
resultaba ser falsa. Junto con los jóve-
nes, las personas mayores pertenecen al 
grupo más vulnerable. Por deficiencias 
cognitivas, son el colectivo que más no-
ticias falsas comparte, hasta siete veces 
más. En consecuencia, existe una clara 
necesidad de fortalecer el papel de la 
educación y la formación para combatir 
la desinformación y promover la alfabe-
tización digital y mediática.

Esta cuestión, así como inculcar en 
las aulas un espíritu crítico y juicios 
equilibrados a partir de la información 
que se recibe de los medios, pero tam-
bién formar a colectivos vulnerables y 
a la población en general, son algunas 
de las claves que se desprenden del li-
bro Lucha contra las campañas de desin-
formación en el ámbito de la Seguridad 
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educativas, sino que las Administracio-
nes, en sus distintos ámbitos, lleven a 
cabo también campañas de conciencia-
ción entre los ciudadanos.

Partiendo de que es preciso desvincu-
lar el concepto desinformación respec-
to a la etiqueta de las noticias falsas o 
fake news -como así estableció el grupo 
que aportó a la publicación el capítulo 
de taxonomía, al entender que los bulos 
se resuelven en el ámbito de los verifi-
cadores-, los grupos de trabajo tuvieron 
claro que, entre las medidas propuestas, 
nunca se debería traspasar la línea roja 
que pudiera afectar al artículo 20 de la 
Constitución española en cuanto a la li-
bertad de expresión e información veraz. 
Se considera que son la autorregulación 
y el empleo de los códigos éticos a los 
que se deben los periodistas, y también 
los editores, los que ayudan a combatir 
las expresiones de difusión deliberada 
de contenidos falsos a escala pública, 
que, aunque trascienden a los medios, 
también son el elemento que contribuye 
a neutralizarlas.

El Boletín Oficial del Estado no es una 
buena idea para luchar contra la desin-
formación, como entendió el grupo en-
cargado de estudiar posibles propuestas 
en el ámbito legislativo, destacando que 
cualquier regulación no puede perder de 
vista esta afectación a la base del siste-
ma democrático.

También se ve como imprescindible 
una mayor transparencia por parte de 
la Administración, en todos los niveles, 

Nacional. Propuestas de la Sociedad Ci-
vil. Auspiciado por el Departamento de 
Seguridad Nacional (DSN), en la publi-
cación han trabajado, divididos en cin-
co grupos y con un amplio consenso, 
desde representantes de organizaciones 
profesionales de periodistas, centros de 
pensamiento y análisis, organizaciones 
sociales y del mundo académico, plata-
formas digitales, verificadores y miem-
bros de la Administración, entre otros.

No hay que pasar por alto el hecho de 
que, en su estrategia, el DSN considere 
las campañas de desinformación como 
uno de los dieciséis riesgos y amenazas 
a la Seguridad Nacional, aunque esta 
práctica está demasiado extendida como 
para inscribirla únicamente en un marco 
de seguridad, sino también social y, por 
tanto, es preciso que la población tome 
conciencia real del problema.

Aunque deberá ser el Ejecutivo el que 
tome nota de las conclusiones, así como 
desarrollarlas a través del Foro contra las 
Campañas de Desinformación en el ám-
bito de la Seguridad Nacional, constitui-
do recientemente, la presencia de la al-
fabetización mediática en los planes de 
estudios de los centros educativos sigue 
siendo débil, incluso a veces sustituida 
por asociaciones y colegios de periodis-
tas con apoyo de la iniciativa privada, 
dándose más valor a aspectos técnicos, 
directamente relacionados con la infor-
mática. Es una asignatura pendiente; 
por eso se pide, no solo que se tome 
conciencia por parte de las autoridades 
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censo en la calidad de las informaciones, 
incluidas las formas de presión, como 
propone el reglamento-, es positivo que 
existan garantías contra la interferencia 
política en las decisiones editoriales y 
contra la vigilancia (incluye fuertes salva-
guardias contra el uso de spyware contra 
los medios, los periodistas y sus fami-
lias), así como de la independencia y de 
una financiación estable de los medios de 
servicio público. La ley destaca la trans-
parencia de la propiedad de los medios 
y de la asignación de publicidad estatal, 
así como se establecen medidas para pro-
teger la independencia de los editores y 
revelar los conflictos de interés.

La Comisión Europea también ha re-
forzado el código de buenas prácticas 
para plataformas, para garantizar que 
los proveedores de desinformación no 
se beneficien de los ingresos por publici-
dad, implementando medidas de trans-
parencia más estrictas que permitan a 
los usuarios reconocer fácilmente los 
anuncios políticos, al proporcionar un 
etiquetado más eficiente, comprometién-
dose a revelar el nombre del patrocina-
dor, el gasto publicitario y el periodo de 
visualización; reducir el comportamien-
to manipulador utilizado para difundir 
desinformación -cuentas falsas, amplifi-
cación impulsada por bots, suplantación 
de identidad o falsificaciones profundas 
maliciosas-; apoyar la investigación en 
desinformación o la cobertura de veri-
ficación de datos en todos los Estados 
miembros e idiomas de la UE, y garanti-

porque cualquier hueco informativo de 
interés público puede ser ocupado au-
tomáticamente por la desinformación y 
por ese intento de desestabilizar nues-
tras sociedades y democracias, generar 
una crisis e, incluso, poner en riesgo la 
vida de los ciudadanos.

En las campañas informativas acon-
sejadas desde el grupo que elaboró el 
capítulo sobre la alfabetización mediáti-
ca se recomienda a los ciudadanos que 
una correcta “dieta mediática” pasa por 
el consumo de medios de comunica-
ción, dado que están sujetos a un código 
deontológico que garantiza la calidad y 
la veracidad de la información, subra-
yando que se sustentan en empresas y 
profesionales. De ahí que los medios no 
sean gratuitos, teniendo en cuenta que 
detrás de una información hay muchas 
horas de trabajo. Contra la desinforma-
ción, se apuesta por el buen periodismo 
que separa la información de opinión, 
contrasta fuentes, fomenta el debate pú-
blico y ofrece pluralidad de pensamien-
to en favor de la calidad democrática y 
contra la polarización de los discursos 
de odio tan frecuentes en las redes.

Colateralmente habría que valorar 
algunas medidas propuestas por la Ley 
Europea de Libertad de los Medios de 
Comunicación, diseñada recientemente 
para proteger el pluralismo y la inde-
pendencia de estos en el ámbito de la 
UE. En momentos de debilidad para las 
empresas editoras -lo que provoca el va-
ciamiento de las redacciones y un des-
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ta Electoral Central de la posibili dad de 
que pueda recabar cuanta información y 
apoyo tecnológico precise de cualquier 
entidad, ya sea pública o privada, de 
manera que sea posible res ponder efi-
cazmente a las posibles amenazas hí-
bridas, campañas de desinformación u 
otros escenarios que puedan distorsio-
nar la trans parencia y objetividad con 
que deben desarrollarse unas elecciones.

Asimismo, se propone y anima a los 
partidos políticos a que acuerden un có-
digo de conducta que ayude a las partes 
a unirse contra la desinforma ción o, al 
menos, denunciar a quienes la utilizan; 
a que refuercen su seguridad digital, y a 
que informen sobre las organizaciones o 
empresas contratadas para la creación, 
producción y gestión de la publicidad di-
gital electoral. 

 Como cierre, el último capítulo de 
la publicación del DSN insiste en que 
se debe compatibilizar el derecho a la 
legítima defensa de la Seguridad Nacio-
nal con la de las libertades individuales 
y colectivas de la sociedad española y 
europea. Es decir, nuestra Carta Magna 
reconoce la importancia de recibir una 
información cierta y contrastable, un 
concepto de “veracidad” cercano al de 
diligencia informativa y no exento de 
cierta controversia en la medida en que 
requiere ser contrastado. Este derecho 
hace referencia a una “información ve-
rídica, comprobada y contrastada según 
los cánones de la profesión informativa” 
(López de Lerma Galán, 2018). Se hace 

zar que hagan un uso más coherente de 
la verificación de datos en sus servicios.

Otra de las áreas con menos defensas 
contra el virus de la desinformación es 
la de los procesos electorales, como ha 
comprobado el grupo que se encargó del 
estudio de este ámbito. En este caso, los 
bulos provocan también la desafección 
política, la polarización y la deslegitima-
ción de los comicios y, por tanto, de la 
legitimidad del origen de los represen-
tantes públicos. En sus conclusiones se 
fija que la lucha contra la desinforma-
ción en las elecciones exige el trabajo 
coordinado de la sociedad civil y de los 
servidores públicos del Estado, a través 
de tres pilares esenciales: la información 
y transparencia, la formación o alfabe-
tización mediática -una vez más- y la 
prevención.

Se hace esencial la práctica 
rigurosa de los principios 
periodísticos que asegure 
la calidad informativa

Sobre ello sí se proponen reformas le-
gales, como modificar el artículo 69 de 
la Ley de Régimen Electoral General 
(Loreg), suprimiendo la prohibición de 
publicar las encuestas electorales en los 
cinco días previos a la jornada de vota-
ción, quedando limitada a las jornadas 
de reflexión y votación, así como el ar-
tículo 19, con el fin de dotar a la Jun-
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de soltar cualquier comentario, gene-
ralmente desde el anonimato-, y reacia 
a pagar por el consumo de noticias. En 
cambio, sí lo hace por sistemas en los 
que se filtran mensajes que obstaculizan 
la capacidad de los propios ciudadanos 
para tomar decisiones informadas y me-
noscaban la libertad de expresión. 

Vistas inicialmente como un refuer-
zo al sistema democrático por cuanto 
fomentaban la participación de los ciu-
dadanos entendida a través de debates 
reflexivos y respetuosos con el contrario, 
las redes sociales han terminado convir-
tiéndose en provocadoras de odio. n

esencial, por tanto, según se repite con 
insistencia en la publicación, la práctica 
rigurosa de los principios periodísticos 
que asegure la calidad de los textos.

Es tan eficaz la misión de los medios 
contra la desinformación que las cam-
pañas comienzan erosionando no solo 
la confianza en las instituciones, sino 
también el trabajo de los periodistas 
que cumplen con su compromiso deon-
tológico. Esto debería ser objeto de una 
defensa más eficaz desde la sociedad, 
habituada casi de forma general al uso 
de las redes sociales para informarse -sin 
leer más que la línea del titular antes 


